INSTRUGAO NW CITIC n° 2/2021
.
' CiTic

A —
oY Instrugdo Normativa CITIC-IN-002/2021

UNICAMP

I. Titulo

A. Nome: Instrucao Normativa CITIC IN-002/2021

B. Assunto: Dispde sobre a gestdo de hardware patrimoniado de cada Orgao
C. Numero: IN-002/2021

D. Autores: Comité de Segurang¢a da Informagao

E. Status: [ ] proposta [ ] em revisao [X] aprovada [ ] rejeitada [ ] obsoleta

F. Quando foi proposta: 2021-03-11

G. Quando foi revisada: ndo se aplica

H. Quando foi aprovada: 2021-03-12

l. Quando entrou em vigor: 2021-03-15

Il. Definigoes

e Ativo de Processamento: € o patrimdnio composto por todos os elementos de hardware e
software necessarios para a execugao dos sistemas e processos da Unicamp, tanto os
produzidos internamente quanto os adquiridos.

Backup: Procedimento de copia de seguranga de arquivos.

CSIRT Unicamp: do inglés, Computer Security Incident Response Team. E a Equipe de
Resposta e Tratamento de Incidentes de Seguranga da Informacéo, responsavel por receber,
analisar, processar e responder aos incidentes de seguranga em computadores envolvendo a
rede da Unicamp.

Hardware: Termo utilizado para designagao de equipamento fisico computacional.
UNICAMP: Universidade Estadual de Campinas.

Ill. Autoridade e Responsabilidade

Os responsaveis pela infraestrutura computacional tém a responsabilidade e autoridade de manter a
gestdo de ativos de processamento - hardware - patrimoniados, assim como de manter disponiveis e
acessiveis estas informacgdes para toda a equipe de Tl para auxiliar na execugao das atividades de
rotina.

IV. Resumo

Esta politica define as diretrizes para gestdo de hardware, objetivando manter um inventario dos
equipamentos computacionais da Unicamp.

V. Propésito

O propdsito desta politica € criar base para gestdo da segurancga da informacao, obtendo e mantendo
informacdes de extrema importancia para o planejamento e execug¢ao dos servicos.
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VI. Riscos do ndo cumprimento

A informacao de todos os ativos computacionais s&o de extrema importancia em todo o planejamento
e execucgao dos servicos de tecnologia da informagao, como tratamento de incidentes, recuperacao
de desastres, rotinas de backup, gestao de continuidade do negécio e plano de contingéncia.

VIl. Escopo

Inventario de todos os ativos de processamento—hardware—patrimoniados.
VIIl. Declaragao da Politica

E necessaria a realizagéo do inventario observando o tipo de ativo de processamento—hardware—,
modelo, configuragdes de hardware, niumero de série, etiqueta de servigo (quando houver), validade
da garantia, localizagao, responsavel e nome do fornecedor, respeitando a especificidade de cada
ativo de processamento.

Os casos omissos serdo levados para deliberagdo do Comité de Seguranga da Informacdo da
Unicamp.

IX. Conformidade

A. Verificagao: o Comité de Seguranga da Informagao nao tem planos de monitorar ativamente
a nao conformidade desta politica, no entanto, ira deliberar em casos de eventos relevantes e
incidentes.

B. Notificagao: nao se aplica a esta politica.

C. Remediacdao: em caso de nao conformidade, que se proceda com o inventario do
equipamento. Os equipamentos ndo autorizados pelos gestores devem ser imediatamente
desligados e desconectados da rede da UNICAMP.

X. Referéncias

1. Penn University Office of Information Security disponivel em:
https://www.isc.upenn.edu/security/overview.

2. CIS Center for Internet Security disponivel em: https://www.cisecurity.org/.

3. Resolugdao GR-097/2020 disponivel em:
https://www.pg.unicamp.br/mostra_norma.php?id_norma=23841.
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